(a MailStore’

Konflikte zwischen
Datenschutz und E-Mail-
Archivierung vermeiden

Das Thema E-Mail-Archivierung ist inzwischen in den IT-Strategien der
allermeisten deutschen Unternehmen angekommen. Lange Zeit als lastige
Pflicht eher vernachl&ssigt, herrscht nunmehr folgende Einstellung vor: Es
handelt sich um eine rechtliche Notwendigkeit, die gleichzeitig das Potenzial
fur immense wirtschaftliche und technische Vorteile bietet. Doch bei
wachsendem Interesse fir die Thematik werden auch eine Reihe méglicher
Probleme und Stolperfallen, besonders im juristischen Bereich, offensichtlich.
Die ,,Compliance”, also das Erflllen der Aufbewahrungspflicht von E-Mails
gemaB entsprechender rechtlicher Vorgaben, ist zumindest nicht ohne eine
gewisse Sorgfalt und Planung herzustellen, wenn man nicht gleichzeitig mit
anderen Vorschriften in Konflikt geraten will.

Private Nutzung von E-Mails untersagen

In Anbetracht der Masse der tédglich empfangenen und versendeten E-Mails ist
eine Kategorisierung in archivierungspflichtige und nicht-
archivierungspflichtige E-Mails beinahe unmd&glich. Um Vollsténdigkeit zu
gewahrleisten werden daher hdufig schlicht alle E-Mails sofort bei Ein- und
Ausgang auf dem E-Mail-Server archiviert. So wird gleichzeitig méglichen
Manipulationen vorgebaut, da einzelne Mitarbeiter die digitale Post vor der
Archivierung weder verandern noch l6schen kénnen. Jedoch kann dies ein
Unternehmen auch in Konflikte mit Datenschutzrichtlinien bringen. Ist den
Arbeitnehmern beispielsweise die private E-Mail-Nutzung gestattet, unterliegt
der Arbeitgeber als Telekommunikationsanbieter dem
Bundesdatenschutzgesetz (BDSG) und dem Telekommunikationsgesetz
(TKG). Zur Lésung dieses Problems kann die private E-Mail-Nutzung untersagt
oder die ausschlieSliche Nutzung externer Dienste (Webmailer wie Google
Mail oder GMX) vorgeschrieben werden. Um juristisch auf der sicheren Seite
zu sein, muss beides schriftlich fixiert, kontrolliert und durchgesetzt werden.

Alternative Betriebsvereinbarung?

Bisweilen wird die Auffassung vertreten, dass die private Nutzung des
geschéftlichen E-Mail-Accounts und E-Mail-Archivierung dann nicht in einem
Konflikt stehen, wenn die Mitarbeiter — gegebenenfalls mittels einer
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Betriebsvereinbarung durch den Betriebsrat — der Archivierung explizit
zugestimmt haben. Allgemein betrachtet ist dies auch zutreffend, im Detalil
jedoch kompliziert. Denn problematisch hierbei ist, dass der Mitarbeiter auf
diese Weise nur seine eigenen durch das Fernmeldegeheimnis geschiitzten
Rechte abtreten kann. Dies gilt jedoch selbstversténdlich nicht fir einen
eventuellen ,externen Kommunikationspartner®, dessen Nachrichten ja
unwissentlich und unwillentlich mitgesichert wiirden. Da also die E-Mails von
AuBenstehenden archiviert wirden und deren Recht auf Datenschutz verletzt,
erscheint dieses Vorgehen nicht als zielflihrende Alternative.

Best Practice Tipp

Das Verbot der privaten Nutzung betrieblicher E-Mail-Accounts ist nach
Abwagung aller Méglichkeiten der beste Weg, um Konflikte zwischen
Datenschutz und E-Mail-Archivierung vermeiden.

Personenbezogene Inhalte dienstlicher E-Mails

Es existieren dartber hinaus noch gewisse Unsicherheiten, selbst wenn die
private Nutzung der geschéftlichen E-Mail-Accounts explizit untersagt ist:
Beispielsweise kdnnen auch dienstliche E-Mails durchaus
datenschutzrechtlich relevante, personenbezogene Inhalte haben. In diesem
Zusammenhang wird gegen eine generelle Archivierung aller Mails beispielhaft
die moégliche elektronische Post des Betriebsarztes an einen Mitarbeiter
angefluhrt. Selbstverstandlich handelt es sich dabei um vertrauliche und somit
schiitzenswerte Inhalte.

FUhrende deutsche IT-Rechtler vertreten allerdings die Auffassung, dass bei
einer Interessenabwéagung zwischen dem Datenschutz des Arbeithehmers
(Art. 21 GG i.V.m. Art.1 | GG) und dem ,,Schutz des eingerichteten und
ausgelibten Gewerbebetriebes des Arbeitgebers” (Art. 14 | GG) letzterer
obsiegt. Der Begriff der ,,Erforderlichkeit” (§ 32 BDSG) spielt hierbei eine
wichtige Rolle. Denn aufgrund der zahlreichen Gesetze und Vorschriften
besteht eben nicht nur ein Interesse, sondern geradezu die Pflicht zur
Archivierung. Allerdings muss der Arbeitgeber unbedingt seiner
Informationspflicht Gber die E-Mail-Archivierung geméaB § 4 Il BDSG
nachkommen und alle Mitarbeiter vor der Implementation einer
entsprechenden L&sung informieren.

Rechtssichere E-Mail-Archivierung mit dem
zertifizierten MailStore Server

Der Einsatz von MailStore Server erméglicht Unternehmen das Erflllen der
Aufbewahrungspflicht von E-Mails gemaB entsprechender rechtlicher
Vorgaben. Der MailStore Server wurde durch eine unabhangige
Wirtschaftsprifungsgesellschaft erfolgreich geprift und zertifiziert. Die
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Prifung fand auf der Grundlage der Priifungsstandards des Instituts der
Wirtschaftsprifer in Deutschland e.V. (IDW) "Erteilung und Verwendung von
Softwarebescheinigungen" (IDW PS 880) statt und beriicksichtigte alle
Teilaspekte der Grundsatze ordnungsgemaBer Buchfiihrung (GoB), welche die
Archivierung betreffen.

Uber MailStore Server

Der in Deutschland entwickelte MailStore Server zahlt zu den beliebtesten E-
Mail-Archivierungslésungen. Bereits tausendfach im Einsatz, teilweise mit weit
Uber 1.000 Benutzern und Postfachern, zeichnet sich die Software durch
einen geringen Einstiegspreis und geringe Systemanforderungen aus. Nicht
zuletzt macht auch die einfache Installation den MailStore Server zur idealen
Losung fir alle kleinen und mittelstédndischen Unternehmen.

Rechtlicher Hinweis

Dieses Dokument dient lediglich der Information und stellt keine
Rechtsberatung dar. Im konkreten Einzelfall wenden Sie sich bitte an einen
spezialisierten Rechtsanwalt. Eine Gewahr und Haftung fiir die Richtigkeit aller
Angaben wird nicht tGbernommen.

www.mailstore.com/de
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